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摘要：本文对 RSA密码算法的实现和可重构性进行了分析，在对模幂模块和模乘模块进行了可重构设计
的基础上，提出一种可重构 RSA硬件架构，使其能够适配 256bi t、512bi t、1024bi t、2048bi t 四种不同密
钥长度的应用。RSA可重构设计在 FPGA上进行了实现与测试，结果表明，工作在 200MHz 时钟时，2048bi t
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Abstract: In this paper, the implementation and reconfigurable feature of RSA cryptographic algorithm are analyzed.
On the basis of the Reconfigurable design of the Modular Multiplication and Modular Exponentiation, we propose the
reconfigurable RSA hardware architecture, which is able to fit 256bit, 512bit, 1024bit, 2048bit four applications of
different key length. The RSA reconfigurable design and testing were carried out to achieve results, which show that in
the worst case, 2048bit RSA get the data throughput achieved 46 kb/s when work in the 200MHz clock. It is able to
meet the high- performance information security systems RSA encryption algorithm on the speed requirement.
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49
CIC中国集成电路China lntegra ted Circult设计



















RSA 密码算法的明文空间 M与密文空间 C 相
等，为 Zn（表示 mod n 所组成的整数空间，取值范围
为 0~n- 1）。
RSA 算法描述如下[1]：
（1）选择两个互异的大素数 p 和 q（保密），计




（2）已知：明文 M<n 和公钥 KU={e,n}。
计算密文：C=Me mod n















然后从 e 或者 d 的最高位扫描到最低位。
输入：m，e，N
输出：c =me mod N
{c =1；
for i =n- 1 to 0 do
{c =（c·c）mod N；









要运算单元，本文选择基于 2 的 Montgomery 算法[7- 8]
实现模乘运算。






i =0 B i·2i，N=Σ
k- 1




{ S =0 ；
for j =0 to K+2 do
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计算结果 S 小于 N，该算法的循环要执行 K+3 次[9]，
因此输出的结果是(A·B·2-（K+2）)mod N。
3. 3 由 Mont gomer y 算法构造的从左到
右二进制扫描位扫描法
由于 Montgomery 算法的结果并不是 （A×B）
mod N，而是(A·B·2-（K+3）)mod N。所以必须对从左到
右二进制位扫描法进行修改，首先，必须先进行一次
预处理步骤 ，分别计算 C =Monprod （1,R,N）和




























数 n、ei 的起始位 ex 和模乘算法的循环次数（K+3）。
因此可以以大数加法运算模块为重构元素进行可重
构设计，设置 n、K+3 和 ex 为可控节点，通过输入信
号对可控节点进行可编程控制。例如：当密钥长度为
1024 的时候，选择 n 为 1024、ex 为 e[1023]、K+3 为
1027; 而当密钥长度为 2048 的时候，选择 n 为












图 1 可重构 RSA实现总体结构
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表 1 外围接口定义
2048位。由于 2048 位的加法是循环进行的，使用进
位保留加法器 CSA（carry saved adder）是很好的解
决方案[10]。CSA 将加法结果的和数和进位分别用 S
和 C 表示，即进位用 C 保留下来，作为下一次加法
的进位输入。一个一位全加器中，输入 A、B 是被加
数，输入 C 是上次加法保留的进位。一个 k 位的
CSA 是由 k 个 1 位全加器并行组成的，如图 2 所
示。
第 i 位的结果 Si 和 Ci+1 同输入之间的关系为：
Si =Ai茌Bi茌Ci ；




由 CSA 构造的模乘运算单元如图 3 所示。用两
个 CSA 加法器来实现模乘运算中的两次加法。
在模乘算法循环结束后需要将两个 2048bit 的
数相加得到结果。使用一个 32 位的 CPA（carry
propagation adder）将 2048bit 位的加法分成 64 个时
钟周期完成，CPA 的运算结果就是模乘运算的最终






为密钥长度加上 67 （3 次增加的循环次数和 64 个
CPA 加法周期）。例如，当 keysize 为“00”时，初始
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每个输入都有经过相应位数的寄存器。第一次
模乘运算（预运算 M 2=Monprod（M ,R ,N））结束
后，结果存在 M- reg中，以备下次使用。第二次模乘
运算（预运算 C =Monprod（1 ,R ,N）））结束后，结
果存在 rrmodn- reg中。接下来每次循环模乘运算的
结 果 都 存 入 rrmodn- reg 中。后 处 理 结 束 后 ，
rrmodn- reg中就是模幂运算的结果。
e_reg用来存储密钥。当 load 有效时，将外部密
钥载入 e_reg中。当 shift_en 有效时，e_reg开始由低
位向高位进行位移。具体结构图如图 6 所示。



















RSA 算 法 结 构 所 设 计 的 电 路 同 时 适 配 256bit、
512bit、1024bit、2048bit 四种不同密钥长度的应用。
第 一 种 方 法 是 电 路 包 含 256bit、512bit、1024bit、




论文采用 FPGA 对可重构 RSA 算法结构进行
了原型实现与验证，与采用类似结构实现的固定密
钥 RSA 算法所占资源、最高时钟频率如表 2 所示。
采用第一种设计方法所占资源为四种固定密钥
长度 RSA 结构之和，即逻辑单元为 43308，存储单
元为 48348；而可重构 RSA 使用了 22897 个逻辑单
元和 24807 比特存储单元，节约了 47%的逻辑单元
和 48%的存储单元。
采用可重构 RSA 与采用第二种设计方法 （即
使用 2048bit 固定密钥长度） 分别应用于 256bit、
图 5 模幂模块结构
图 6 e_r eg 结构图
表 2 各种 RSA实现方法使用资源
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512bit、1024bit、2048bit 密钥长度系统时的数据吞吐
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表 3 可重构与固定密钥长度 RSA数据吞吐率
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